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Processos de gerenciamento de
disponibilidade
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Gerenciamento de Disponibilidad

¢ E a capacidade de um servico, componente ou item de
configuragdo desempenhar suas funcbes acordadas quando
necessario;

e Disponibilidade € um aspecto critico da garantia do servico;

e Garante que o nivel de disponibilidade entregue em todos os
servicos de TI atenda de maneira eficaz &s necessidades de
disponibilidades ou metas de nivel de servigo acordadas;

e Define, analisa, planeja, mede e melhora todos os aspectos da
disponibilidade de servicos de TI;
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Gerenciamento de Disponibilidade™

¢ Uma parada inesperada de um servico pode causar um sério
impacto para imagem da organizacdo, fazendo com que a
confianca do cliente na mesma diminua;

e Pode-se considerar que, dependendo do servigo, esta parada (ou
downtime) pode vir a gerar um sério problema no faturamento da
organizacdo, causando problemas financeiros.




Objetivos T

¢« O principal objetivo do gerenciamento da disponibilidade é o
fornecimento de um determinado nivel de disponibilidade dos
servigos de TI, proporcionando ao cliente atingir seus objetivos
com eficiéncia de custo;

e Assegurar que as realizactes de disponibilidade do servico atendam
ou excedam suas metas acordadas;

» Fornecer conselhos e orientagdes a todas as outras areas do
negocio e de TI em todas as questoes relacionadas a
disponibilidade;




Objetivos o

e Auxiliar no diagnostico e resclucdo de incidentes e problemas
relacionados a disponibilidade;

e Avaliar o impacto de todas as mudancas no plano de
disponibilidade e na disponibilidade de todos os servigos e
recursos.
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A disponibilidade do servigo Ny
depende de varios fatores

s Complexidade da infraestrutura de TI;
» (Confiabilidade dos ativos e componentes;
« Reacdo rapida e eficiente a falhas;

¢ Qualidade na manutencdo preventiva/corretiva feita pela equipe
interna ou por parceiros externos (terceiros).
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Beneficios .

e Satisfacdo do cliente através do cumprimento da disponibilidade
acordada;

e A disponibilidade é monitorada incessantemente e, se necessario,
aperfeigoada;

e Tanto a ocorréncia quanto a duracdo da indisponibilidade sao
reduzidas;
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Beneficios o

e« Execucdo da tarefa adequada a medida que o servico fique
indisponivel;

e Maior facilidade, por parte do provedor de TI, em comprovar seu
valor agregado.
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Processo

Para a obtencao de altos padroes de disponibilidade, os
componentes essenciais em uma organizacao de TI sdo duplicados,
além da utilizagdo de sistemas para a de detecgdo e correcao de
falhas.

Caso um componente venha a falhar, um componente reserva ira
funcionar automaticamente, evitando que o servico venha a ficar
indisponivel. Além disso, a introducdo do gerenciamento da
disponibilidade pode providenciar que medidas organizacionais
sejam tomadas.




Necessidades de
disponibilidade do negdcio

Avaliacdo do impacto
no negdcio

MNecessidades de disponibilidade,
confiabilidade e sustentabilidade

-

Dados de incidentes e
de problemas

-

Dados de configuragdo
& monitoracdo

Realizagbes quanto ao
nivel de servigo

Gerenciamento da
Disponibilidade

Critérios de projeto para
disponibilidade e recuperagio

Resiliéncia e avaliaco de risco
da infraestrutura de TI

-

Alvos acordados para disponibilidade,
confiabilidade e sustentabilidade

Relatdrios sobre disponibilidade,
confiabilidade e sustentabilidade alcancadas

Monitoramento da
disponibilidade

Planos de aperfeigoamento
da disponibildiade




Processos de gerenciamento da
continuidade de servicos de Tl
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Gerenciamento de continuidade ‘ ks Catae
de servico de Tl

* 0O gerenciamento da continuidade dos servigos de TI (GCSTI)
trabalha com os desastres que afetam os servicos de TI;

« Mantém os servigos em pleno funcionamento a fim de garantir que
0 negocio nao sofra interrupgoes;

= Assegurando o minimo de impacto no negocio de um evento que
possa interromper (parcial ou totalmente) um ou mais servicos de
TI:
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Objetivo Wit

Tem a responsabilidade de recuperagdo nos servigos de TI e seus
componentes de apoio em um evento de desastre.

Lista de eventos:
e Incéndios;
e Enchentes;
e Terrorismo;
e Tempestades;
e Vandalismos;
e Blackouts e apagdes.
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Beneficios .

» Controle dos custos de TI;

e Reducdo dos custos trabalhistas;

e Ganho em experiéncia e em especializacao;
« Melhora na eficiéncia e competitividade;

e Implementacdo rapida de novas tecnologias;
e« Maior foco no core business da empresa;

s Reducao dos riscos;

e Aumento da seguranca e da conformidade;
e Estrutura mais resiliente e segura.
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Analise de Impacto

Consiste em uma técnica usada na identificacdo dos requisitos minimos
necessarios de sistemas para manter os processos de negocio criticos.

Consiste também no levantamento feito sobre as ameacas e niveis de
vulnerabilidade. Cada ameaca é associada a uma possivel interrupcéo
nos servigos criticos, tanto de TI, quando do negdcio. Dessa tarefa
geralmente sdo originados um relatorio e um plano para aplacar os
riscos.

A determinagdo desses requisitos vem do impacto da perda de um
processo de neg:ﬁ-::iu, tanto das perdas financeiras, ou danos a imagem
corporativa, além da quebra de regulamentos e leis.




Analise de Impacto

Ao criar um modelo de andlise de impacto, devemos levar em conta:

Servicos criticos do negdcio de TI

Impactos causados pela indisponibilidade

Cenarios de impacto

Obrigacoes da empresa perante a lei vigente

Tempo em que a empresa aguentaria sem os servigos e Tl
Requisitos para recuperacio

Determinar o tempo minimo e maximo dos niveis de servicos a serem
recuperados

Definir quais processos de negdcio devem ser recuperados por completo
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Andlise de riscos o

Para determinar os requisitos de continuidade é importante ter um
entendimento da probabilidade que um evento de desastre ou outra
interrupcdo maior no servico podera de fato ocorrer.

Isto é feito por meio de uma avaliacao de riscos que determina as
ameacas € o0 quanto a organizacdo esta vulneravel a elas.




Analise de Riscos

Amaaca

Enchente

Blackout elétrico

Falha do servidor
de aplicativo ERP
(SAP)

Vulnerabilidade Probabilidade

As instalaches de Tl Média

estdo no subsolo do
prédio da emprasa

A empresa estd situada | Média

am uma ilha & os cabos
de energla que
alimantam a cidade
passam por debaixo da
ponte

Umn hacker podo invadir  Alla

a rede e danificar os

Efeito/impacto

Estrago de dgua, falta

de acesso a sala de
servidores

Perda de dados, perda

de controles da
seguranga

Parada dos procassos

de faturamento,
vendas, elc.

Contramedida

Colocar o data center

em andar seguro

Utilizar gerador de

enargia.

Utilizar estagao alétrica
auxiliar

Fazer backup dos

dados




Processos de seguranca da
informacao
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Seqguranca da Informacao

e Eum processo muito importante que traz o beneficio do
controle na oferta de informacoées, impedindo o seu uso nao
autorizado.

* A seguranca da informacao traz consigo o gerenciamento
da seguranca da informacdo, que, por sua vez, visa a
garantia de seguranca das informacdes.




Seguranca da Informacao

ITIL quebra Seguranca da Informacao em:

e Politicas: indica os objetivos gerais que a organizagao
pretende atingir;

e Processos: 0 que precisa ser feito para os objetivos
serem atingidos;

¢ Procedimentos: descreve quem faz o que e quando
para que os objetivos sejam atingidos

e Instrucoes de Trabalho: passo-a-passo para executar
acdes especificas.
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Seguranca da Informacao o

A protegdo do valor das informacoes depende de 3 fatores:

e Confidencialidade;
¢ Integridade;
e Disponibilidade;




#q Catolicae
Objetivo Wit

« 0O gerenciamento da seguranca tem por objetivo alinhar a
seguranca de TI e do negdcio, garantindo que medidas
eficazes de seguranca da informacao sejam tomadas nos
niveis estratégico, tatico e operacional.




.\" Catélicace
Sanla Catarina

Cartm Linsverssidng

Beneficios

Um fornecimento eficiente de informactes com seguranca
adequada e importante para a organizacgdo, por duas razdes:

e Razdes internas: funcionamento eficiente com informacoes
completas e corretas, disponiveis quando necessarias;

e Razodes externas: fornecer informagoes adequadas para o
mercado ou sociedade, com seguranca da informacdo
adequada. Neste caso, a importancia externa é determinada,
em parte, pela interna.




1 Cliente define as necessidades do negdcio

1 E
Comunicagio Acordo de Mivel de Servigo [ Capitulo da seguranga

O Conformidade com o ANS O Acordo entre cliente e provedor
1
| Provedor de Servico de Tl implementa
| exigéncias de seguranga
MANTLR PLANLIAR
O Aprender O Acordos de Mivel de Servigo
— | O Aperfeicoar 0O Contratos de Apoio a—
] 0O PManejar 0 Acardon de Nivel Operacional
O implementar O Poilticas internas
CONTRADLAR
Dw.“r
a moldura de
0 Adpcar
AVALIAR IMPLEMENTAR
0 Auditorias intermas. O Melhorar o conhecimento
—t B Auditoris ealernas O CiasHficaclo e ferendamento dos recursos
a O Seguranga pessoal
O incidentes de seguranca | O Seguranca fisica ==
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