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Introducao

Antes de introduzir os conceitos e detalhes do framework
COBIT 5, & necessaria a definigdo de conceito de governanca

e gestdo corporativa de TI.
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Certificacoes

As trés principais certificagcbes no mercado para governanca de
Tl no momento sao:

« |TIL v3 Foundation
+ CobiT 5 Foundation
+ |SO/IEC 20.000 Foundation
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Historia

O COBIT 5 (Control Objectives for Information and related
Technology), desenvolvido e difundido pelo ISACA (Information
System Audit and Control) foi langado no final de 2012, e é
uma framework de governanga e gestao corporativa de TI.
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Onde e usado

O COBIT tem como objetivo principal o alinhamento entre os
objetivos do negdcio e os objetivos da Tl, fazendo com que a
Tl atenda as necessidades de negdcio (requisitos de negécios)
da maneira mais eficiente possivel.
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Certificacoes COBIT 5

Os exames consistem em 50 questoes de multipla escolha e
exigem uma pontuagao de 50% ou mais para passar.
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Prova COBIT 5 Foundation

Requisito prévio Menhum

Piblica Auditores de Tl, gerentes de TI,
profissionais de qualidade de TI, lideranga,
desenvolvedores, profissionais de
processos, gerentes de Tl em empresas
que prestam servigos de Tl

Recursos de preparagado COBIT 5 Foundation Course

COBIT 5: A Business Framewaork for the
Governance and Management of
Enterprise IT
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Prova COBIT 5 Implementacao

Requisito prévio Conclusdo bem sucedida do COBIT 5
Foundation Exam

Conclus&o bem sucedida do COBIT 5
Implemeantagio — Curso

Plblico Auditores de T, gerentes de T, profissionais
de qualidade em TI, lideranga de TI,
desenvolvedores, profissionais de processos,
gerentes de Tl em empresas de prestacdo de
servigo, gerentes de negdcios de TI

Recursos de preparagaio COBIT 5 Implementagdo do Curso
COBIT 5: Um guadro de Negdcios para a
Governanca e Gestao de Tl empresarial
COBIT 5 Guia de Implemantagio
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Prova COBIT 5 Assessor

Requisito prévio Conclusdo bem sucedida do COBIT 5
Foundation Exam
Conclusao bem sucedida do COBIT &

Assessor Course

Publico Auditores internos e externos, auditores e
consultores

Recursos de preparacaio COBIT 5 Assessor Course

COBIT 5: Um guadro de Negdcios para a
Governanca e Gestao de Tl empresarial

0 Guia Assessor: usando COBIT 5

0 Modelo de Avaliagao de Processos (PAM):
usando COBIT
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Principios

Cobit € uma framework, fundamenta em 5 principios de
governanga corporativa de Tl que permitem que a organizacao
construa um framework efetivo de governanga e gestao de TI
baseado em um conjunto holistico de 7 enablers(ou
habilitadores) que otimizam investimentos em tecnologia e
informacéo utilizados para o beneficio das partes interessadas.
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Guia de implementacao

A ISACA oferece um guia de implementacédo em sua
publicagao COBIT 5 Implementation, que & baseado em um
ciclo de vida de melhoria continua.

O seu contetdo inclui:

« Ferramentas de autoavaliagao, medigao e diagndstico
+  Apresentacoes destinadas a varios publicos

+ Arligos relacionados explicagtes adicionais
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Mas como comecar a implementacao?

O COBIT 5 apresenta uma abordagem de implementacgéao
baseada na melhoria continua, sendo necessario:

Criar o ambiente apropriado para a implementagao;

Reconhecer os pontos de dor (pain points) tipicos e eventos
desencadeadores (trigger events);

Adotar um ciclo de vida de implementacao;

Elaborar caso de negdcios (business case) para a implementacao e
melhoria da governancga e gestao de TI.
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Mas como comecar a implementacao?

Antes da implementacao cada organizacao precisa desenvolver
seu proprio road map ou plano de implementagao, levando em
consideracdo o seu contexto, ou seja, fatores do ambiente
interno e externo especifico da organizacao, tais como:

Etica e cultura * Modelo de funcionamento e nivel de
Leis, regulamentos e politicas aplicaveis maluridade

Missao, visao e valores « Estilo de gestao

Politicas e praticas de governanca =  Apetite ao risco

Plano de negdcios (business plan) e = Capacidades e recursos disponiveis
intencdes estralégicas = Praticas da inddstria
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Criar ambiente apropriado

Em seguida, & importante ter um ambiente apropriado para se
implementar a governanga corporativa de TI.

Somente se conseque implementar governanga corporaliva de Tl se houver

patrocinio da alta direc¢ao da organizagao!

Uma das melhores maneiras de obter esse patrocinio e formalizar essa
implementacgao, fornecendo um mecanismo para os executivos e para o
conselho de administragcao (board) monitorar e direcionar a Tl e
estabelecer um Comité Estratégico e Executivo de TI.




Pain points

Frustragao do negdcio com iniciativas
fracassadas, elevando os custos de Tl e
uma percepcio de baixo valor para o
negocio,

Incidentes significalivos relacionados
com riscos de Tl para o negdcio, tais
como perda de dados ou falha em
projetos;

Problemas com terceirizacio da
prestacio de servigos, tais como o ndo
cumprimento de forma consistente dos
niveis de servigo acordados;

Ll
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Auséncia de cumprimento de requisitos
legais ou contratuais;

Resultados da auditoria sobre o fraco
desempenho de TI;

Falha de transparéncia nos gastos de
TI:

Desperdicio de recursos em projelos
que nao geram valor para o negocio,
Insatisfacao da equipe de TI,
Relutancia dos membros do conselho
ou diretores em se envolver com a
implementacao.
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Trigger events

+ Fusao, aquisigao ou alienagao,

+ Mudanga no mercado, na economia ou na posigao competitiva;

+ Mudanga no modelo operacional de negécios ou acordos de
fornecimento;

* Novas exigéncias regulatorias ou de conformidade;

« Mudanga significativa de tecnologia ou mudanca de paradigma;

+ Auditoria externa;

* Uma nova estratégia ou de negocio.




Business case

Os beneficios almejados para a .
organizagdo, seu alinhamento com a
eslratégia de negocios e os respeclivos
responsavels pelo beneficio (que serdo
0s responsaveis na organizacao pela -
sua garantia);

As mudancas de negbcios necessarias »
para criar o valor previsto,

Os investimentos necessarios para
realizar as mudangas na governanga e
gestao de Tl (com base em eslimativas
de projetos necessarios);

O custos operacionais de Tl e do
negocio;
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O risco inerente nas iniciativas,
incluindo quaisquer restricies ou
dependéncias (com base em desafios e
fatores de sucesso);

Fapéis, responsabilidades e obrigacdes
relacionados com a iniciativa;

Como o investimento e a criacdo de
valer serdo monilorados durante todo o
ciclo de vida econdmico, e como os
indicadores serdo ulilizados (com base
em ohjetivos e métricas).
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Modelo capacidade processos

Este modelo € utilizado para medir o nivel de maturidade atual
(“as- is") dos processos relacionados a Tl de uma organizacao,
para definir o nivel de maturidade desejado (“to-be") e para
determinar o gap entre eles e como melhorar o processo para
alcancar o nivel de maturidade desejado




Modelo de Maturidade

{1 por Processo)

Inicial / . Processo Garenclado a _
Ad hoc Repelivel Definido Mensuravel ~ Otimizado

Inexistente

Controle de processo COBIT 4.1
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Atributos Genericos de Capacidade de Processo

Processo Processo Processo Processo
Inexisienia Executando Genenciado Estabelecido Previsivel Olimizado

Modelo de Avalizagdo de Processo do COBIT 5
= Indicadores da Capacidade
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Diferencas na pratica

A partir das descrigbes anteriores, e evidente que ha algumas
diferencas praticas associadas com a mudanga no modelo de
avaliagao dos processos. Os usuarios precisam estar cientes
dessas mudancas e estar preparado para leva-los em conta
em seus planos de ac&o.
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Beneficios da mudanca

Os beneficios do modelo de capacidade de processo do COBIT 5,
comparados com os modelos de maturidade do COBIT 4.1 incluem:

« Confirmar que um processo esla prestesa + Aumentou a usabilidade dos resultados do

atingir sua finalidade e seja possivel processo de avaliagio das capacidades. A

entregar seus resullados como esperado; nova abordagem estabelece uma base para
« Simplificagdo do processo e avaliagio do mais formal e avaliagtes rigorosas a serem

conteldo de apoio; execuladas para fins internos e externos;

« Confiabilidade e repetibilidade de atividades - Forte apoio para abordagem do processo de
do processo de capacidade de avaliacao e avaliagdo no mercado;
debates;
« Redugao das divergéncias entre as partes
interessadas sobre os resullados da
avaliacao;
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